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Uvod

Ocena ucinka v zvezi z varstvom podatkov (v nadaljevanju: DPIA) je izvedena po potrebi
in v primeru sprememb, ki bi lahko imele uc¢inek na osebne podatke. Splosno mnenje
strokovnjakov iz GDPR je tak$no, da nove tehnologije Ze privzeto (by default) spadajo v
kategorijo visokega tveganja, Se posebej, ¢e tehnologija vklju¢uje umetno inteligenco,
strojni vid, prepoznavanje obraza, internet stvari, avtonomna vozila, droni ipd.

Projekt "Vzpostavitev pametnih parkiris¢ v TrZicu" se uvrs¢a med . stopnjo »inteligentne
video analitike«, Kjer je cilj prepoznanje objekta in ne identifikacija posameznikov.

DPIA se izvede le z namenom, da s zagotovi skladnost z GDPR v deluy, ki se nanasa na
anonimizacijo osebnih podatkov.

Poznamo ve¢ vrst DPIA. V konkretnem primeru se izvede t.i. zaetna oz. osnovna DPIA,
v kateri se predvidijo ukrepi, ki jih mora izvajati upravljavec oz. morebitni zunanji
subjekt, za zagotavljanje ustrezne stopnje anonimizacije.

Pomembno je, da s tem, ko se zagotovijo ustrezni tehni¢ni ukrepi za ananomizacijo,
drugih zahtev v skladu z dolo¢ili GDPR in ZVOP-1 Ob¢ini TrZi¢ ni potrebno izpolnjevati,
ker v primeru zagotovitve popolne anonimizacije, ne gre za dejavnost obdelave osebnih
podatkov.

Namen projekta

Namen projekta je opisan v dokumentu "Vsebinska-tehnicna dokumentacija", ki je
prilozen kot priloga k DPIA.

Opis tehnologije

Inteligentna video analitika temelji na algoritmih, ki omogocajo prepoznavo vzorcev na
video posnetkih v realnem ¢asu. Namenska programska oprema obdeluje Zivo sliko,
pridobljeno iz IP video kamere (v nadaljevanju: video senzorji) in iz nje izlu$¢i dolo¢ene
vzorce, ki naj bi ustrezali ¢loveku, obrazom ali drugim objektom. Odvisno od
sofisticiranosti sistema, algoritmi lahko zaznajo, ali se pred video kamero nahaja oseba
ali predmet, sledi pojavu, mirovanju in gibanju osebe ali predmeta. Za delovanje sistema
ni potrebno shranjevanje posnetkov, saj tovrstna video analitika deluje v realnem casu,
prav tako nihce ne gleda zive slike, ker za doseganje ciljev to ni potrebno. Cilj tehnologije
je ugotoviti oziroma zaznati, ali se pred kamero nahaja oseba, objekt ali pa iz osebe
prepoznati dolo¢ene lastnosti (emocija, starost, spol). Njen cilj ni v tem, da ugotovi
oz. prepozna (identificira) osebo. Inteligentna video analitika deluje na t.i.
metapodatkih (tip objekta, smer gibanja in hitrost gibanja objekta) in omogoca
zaznavo, ne pa prepoznave v smislu identifikacije. Nekateri uporabljajo tudi pojem
anonimna video analitika (anonymous video analytics - AVA), a tovrstnega izraza ni
mozno uporabiti, ker zaradi avtomatizirane obdelave $e vedno obstaja moznost
dolocljivosti osebe.
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Spodaj opisana tehnoloska oprema (video senzorji) tvori pametno parkirisce:

Kamera (video senzor) zajame obmocje parkiri$¢a, programska oprema pa omogoc¢i, da
se slika (iz katere posameznik ni dolo¢ljiv - zamegljeno - posameznik ni dolo¢ljiv preko
zaznavanja podobe ali podatkov o vozilu) iz te kamere razdeli po to¢kah oz. posameznih
parkirnih mestih (mapiranje, metode ra¢unalniskega vida itd.). Tehnologija v teh
kamerah zazna stanje tocke, ki so lahko zakrite (zasedeno) ali odkrite (prosto). Za
prenos podatkov iz video senzorja potrebujemo zanesljivo LTE mobilno omreZje in
pripadajoco opremo (router) ali pa opti¢no povezavo med kamerami in anteno, ki potem
dostopa do interneta in ustrezne programske opreme. Programska oprema obdela
podatke in jih posilja v obliki odprtih podatkov naprej do informacijskih tabel in drugih
naprav.

Pravna podlaga

V konkretnem primeru naro¢nik oz. Ob¢ina Trzi¢ vzpostavlja sistem obdelave, ki ne
omogoca identifikacije posameznika. Popolna anonimizacija pomeni, da je Ziva slika
pred obdelavo zamegljena do te mere, da je nemogoce dolociti osebo ali prepoznati
registrsko tablico vozila. V primeru popolne anonimizacije, pravne podlage v skladu z
dolodili 6. ¢lena GDPR in dolo¢ili 9. ¢lena ZVOP-1, ni potrebno zagotoviti.

Metodologija in izvedba DPIA

KONTEKST
"Nabor podatkov"

Podatki, ki jih za delovanje sistema obdelujemo, shranjujejo in potrebujemo so:

- oznaka parkirnega mesta,
- stanje zasedenosti dolo¢enega parkirnega mesta (da, ne),
- datum in ¢as zajema in obdelave podatkov.

Nadaljnja obdelava podatkov pomeni, da se izracuna, koliko je prostih parkirnih mest
na posameznem parkiris¢u. Steviléni podatki, ki predstavljajo $tevilo prostih parkirnih
mest na parkiri$c¢u se posljejo do informacijske table in prikazejo na RGB / LED display-
u.

Navedeni podatki bodo preko API javno dostopni v obliki odprtih podatkov in ne
vsebuje nobenih podatkov ali indikacij, ki bi lahko na kakrSenkoli nacin dolodili
posameznika ali pa njegove aktivnosti.

"Namen obdelave"

Stanje zasedenosti parkiri$¢a (oz. $tevilo prostih parkirnih mest) se v obliki informacije
poslje do informacijske (usmerjevalne) table oz. bo prikazano na RGB / LED display-u.
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Voznik s tem dobi azurno informacijo o zasedenosti Zeljenega oz. najblizjega parkirisca,
kar pomeni, da mu informacija pomaga pri odlo¢itvi ali bo zapeljal na parkirisce ali ne.

"Podatkovni tok"
V nadaljevanju je obrazlozeno, kako se podatki zajamejo, posiljajo in obdelajo za namen.

- Video senzorji na vsakih 5 - 15 sekund (oz. odvisno od nastavitve) zajamejo Zivo
sliko parkiris¢a (zZiva slika zagotavlja popolno anonimizacijo - posameznika ni
mozno identificirati preko njegove podobe ali registrske tablice oz. vozila -
»zameglitev«).

- Zajetaslika se preko Sifriranega video »streama« (encrypted traffic) poslje na stati¢ni
IP naslov streznika, ki se nahaja v varovanih prostorih (server soba) Ob¢ine Trzi¢
ali pa pri ponudniku programske opreme (cloud oz. racunalniski oblak).

- Komunikacija med video senzorji in streznikom poteka preko mobilnega 4G / LTE
omrezja, kjer je zelo tezko prestreci promet, deSifriranje pa je zaradi zavarovanega
komunikacijskega protokola HTTPS prakti¢no nemogoce.

- Zajeta in posredovana slika se pred obdelavo s pomoc¢jo programske opreme in
nastavitev streznika zamegli (anonimizacija).

- Video analitika s pomocjo algoritmov iz zamegljene slike obdela in shrani podatke,
ki so navedeni v poglavju "Nabor podatkov". Live video stream zaradi anonimizacije

torej ni mogoc.
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Sliki prikazujeta anonimizacijo osebnih podatkov. Zaradi zamegljene slik, voznikov in

registrskih tablic ni mogoce dolociti, povezati osebo.
"Nacdin pridobivanja podatkov"

Proces pridobivanja in obdelave podatkov s pomocjo video analitike je opisan v
uvodnem poglavju "Opis tehnologije".

Proces obdelave podatkov je popolnoma avtomatiziran, niti ne obstaja potreba po ro¢ni
obdelavi pridobljenih podatkov.

"Nacin in sredstva obdelave podatkov"
Sredstva v sistemu za obdelavo podatkov so:

- strojna oprema: namenska IP video kamera (video senzorji),

- mrezna oprema: oprema za 4G/LTE (router),

- streznis$ka oprema: sprejem in obdelava podatkov, namesc¢ena programska oprema
za video analitiko; baza podatkov;

- cloveski viri: ogled poroc¢il in analize.

"Udelezeni subjekti”

- ponudnik: postavitev, konfiguracija sistema,
- naro¢nik (Ob¢ina TrZi¢): administracija, nadzor nad delovanjem, analize,
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- uporabniki: vozniki, ki i$¢ejo najblizje prosto, brezpla¢no parkirno mesto na javnih
parkiriscih v ob¢ini Trzi¢,

- rok hrambe: v podatkovni bazi najvec 1 leto. Po tem casu se podatki iz podatkovne
baze avtomati¢no zbrisejo.

Tveganja in ukrepi

V tem poglavju smo identificirali mozna tveganja in dolocili oceno tveganja. Ocena
tveganja se izvede po temeljnih nacelih varstva osebnih podatkov tako kot jih doloca 5.
¢len GDPR.

V nasi analizi so tveganja povezana z verjetnostjo nastanka: visoka, srednja, nizka.
Resnost tveganja predstavlja tezo posledic, ki jih bo imela uresnicitev tveganja: visoka,
srednja, nizka. Raven tveganja torej predstavlja vsoto: verjetnost + resnost = raven
tveganja.

Pri vsakem tveganju nastejemo Se ukrepe, ki jih moramo storiti, da se tem
identificiranim tveganjem v celoti izognemo ali jih vsaj znizamo na sprejemljivo raven.

Vsa nasteta tveganja veljajo za programsko opremo, ki je names$¢ena pri naro¢niku (on-
premise) in za opremo, ki je namescena pri ponudniku (cloud provider).

TVEGANJA, POVEZANA S TEMELJNIM NACELOM CELOVITOSTI IN
ZAUPNOSTI (INFORMACIJSKA VARNOST)

& . . Raven Ukrepi in
St. Tveganje Verjetnost Resnost . °p
tveganja | omilitve
1 | Nesreca (pozar, kraja, UREJENO: Ni
nevarnosti

poplava), ki v server
sobi unici streznisko
infrastrukturo

poplave, server
soba ustrezno
zavarovana
(protivlomna,
protipoZarna
vrata), ustrezno
hlajenje. Backup
podatkov na
drugih lokacijah
(on-site in off-
site).

Zaradi tega
tveganja obstaja

Nizka Nizka Nizka

2 | Nove tehnologije in

posebna privla¢nost
za hekerske napade,
ki vodijo do
manipulacije z
videom,
nedelovanjem sistema
ipd.

Srednja

Visoka

Visoka

moznost
nezakonite
obdelave osebnih
podatkov.

REDNO:
spremljanje
delovanja
sistema,
preverjanje .log
datotek in
izrednih
dogodkov,
namescanje
varnostnih
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popravkov v
programski
(patches,
updates) in
strojni opremi
(firmware).

UREJENO:
Promet do
streznika Sifriran
z ustreznimi

kriptografskimi
protokoli.

3 | Zaradi napacne Zaraditega
] f iie / tveganja obstaja
konfiguracije mofnost
nepazljivosti, nezakonite
pomanjklj ivega obdelave osebnih

.- . . podatkov.
nadzora Ziva slika ni
zamegljena; osebni Nizka Visoka Srednja | REDNO:
. . spremljanje

podatki so dostopni delovania
sistema,
preverjanje .log
datotek in
izrednih
dogodkov.

4 | Pridobitev REDNIQI .

.. spremljanje
administratorskega delovanja
gesla za dostop do sistema,

rogramske opreme preverjanje .log
prog Y ,p . datotek in
preko razli¢nih oblik izrednih
napadov na sistem s dogodkov.
strani tret]Vev UREJENO:
(nepooblascene) Ravnanje z gesli
osebe. Nizka Visoka Srednja | dolocenov

Priloga 5.1
Informacijska
varnostna
politika Ob¢ine
Trzi¢ (Pravilnik o
varstvu osebnih
podatkov)

Moznost vpeljave
dvostopenjske
avtentikacije.

TVEGANJA, POVEZANA S TEMELJNIM NACELOM ZAKONITOST],
PRAVICNOSTI IN PREGLEDNOSTI

obdelave osebnih
podatkov (pravne
podlaga v skladu z

& . . Raven Ukrepi in
St. Tveganje Verjetnost Resnost . P
tveganja | omilitve
1 | Ce se ne zagotovi UREJENO: Zaradi
1 zagotovljene
popoina anonimizacije
anonimizacija, (zameglitev Zive
.. . like) se smatra
obstajajo tveganja . . . s ’
19 _g J. Srednja Srednja Srednja | dapravna
glede zakonitosti podlaga ni

potrebna. Osebni
podatki se ne
obdelujejo, niti se
jih ne potrebuje.
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dood¢ili 6. ¢lena GDPR

projektu na uradni

. I REDNO:
ni zagotovljene) Spremljati
spremembe na
podrodju
zakonodaje.
2 | Obvestila o izvajanju UREJENO: Za
. preprecevanje teh
projekta so premalo nesporazumov
vidna. Naro¢nik (pritozb) in
pozabi objaviti visoki )
. . L. transparentnosti
obvestila o izvajanju izvajanja

projekta, bodo na

Nizka Srednja Srednja
spletni strani. vsakem drogu z
.. L video senzorji
Naroc¢nik ne objavi nalepljena
obvestila o izvajanju obvestila o
ol namenu projekta
projekta na s povezavo do
parkiriscih. javnega DPIA
dokumenta.
3 | Tveganje, da se UREJENO:
datki obdeluiei Strojna in
podatki obdelujejo na programska
opremi, ki ne oprema sta
izpolnjuje zahtev za skladni z GDPR.
- Zunanyji izvajalec
zascito podatkov. zagotavlja, da se
zagotavlja
anonimizacija.
. . . S ponudnikom se
Srednja Nizka Nizka | §iene storitvena

pogodba.
Naro¢nik v
pogodbi o izvedbi
storitev jasno
zapise zahteve
glede
zagotavljanja
anonimizacije in
ustreznega nivoja
varnosti.

TVEGANJA, POVEZANA S TEMELJNIM NACELOM OMEJITVE NAMENA

OBDELAVE
& . . Raven Ukrepi in
St. Tveganje Verjetnost Resnost . P
tveganja | omilitve
1 | Zloraba celotnega REDNO:

. Preprecevanje
sistema za namen nezakonitega
opravljanja nadzora, ker to
standardnega vodi do visokih

id d kazni,
videonadzora. . . . je i

Nizka Srednja Srednja | o oupamemn

zmanjsanje
ugleda naro¢nika.

UREJENO:
Pravilnik o
varstvu osebnih
podatkov.
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TVEGANJA, POVEZANA S TEMELJNIM NACELOM TOCNOSTI

& . . Raven Ukrepi in
St. Tveganje Verjetnost Resnost . S
tveganja | omilitve
1 | Zaradi nedelovanja REDNO: Dnevni
. licni pregled delovanja
sistema (raz iéni sistermna. S
vzroki) podatki, ki se ponudnikom
obdelujejo, niso ne sklenjena
v v . pogodba o
to¢ni in ne azurni. Z vzdrzevanju, kjer

Nizka Srednja Nizka -
so opredeljeni

neazurnimi in
. . dzivni ¢asi
neto¢nimi podatki o cash
v oddaljena
dosezemo ravno podpora itd.
nasprotne ucinke

namena projekta.

V casu pred in med izvajanjem projekta bosta naro¢nik (upravljalec) in ponudnik
(obdelovalec) po nasvetih DPO Ob¢ine Trzi¢ upostevala varnost obdelave podatkov,
spremljala novosti, upostevala ter redno izvajala ustrezne ukrepe za zagotavljanje
varnosti obdelave, med katerimi se izpostavi:

- stalno zaupnost, celovitost, dostopnost in odpornost sistemov in storitev za
obdelavo;

- zagotavljanje revizijske sledi;

- redno testiranje, ocenjevanje in vrednotenje ucinkovitosti tehni¢nih in
organizacijskih ukrepov, ki zagotavljajo varno obdelavo in zavarovanje pred
krsitvami.

Zakljucek

Iz dokumenta izhaja, da gre v konkretnem primeru za izdelavo t.i. zacetne oz. osnovne
DPIA z namenom, da se zagotovi skladnost z GDPR v delu, ki se nanasa na anonimizacijo
osebnih podatkov.

Ob¢ina Trzi¢ bo v skladu z ugotovitvami in identificiranimi tveganji nadzorovala
vzpostavitev in konfiguracijo sistema, nadzorovala to¢nost in zanesljivost delovanja,
skrbela za informacijsko varnost in popolno anonimizacijo podatkov ter spremljala
novosti v zakonodaji, ki se nanasa na novo tehnologijo.

Kon¢no porocilo DPIA bo izdelano po izvedbi projekta, ko bo dejansko preverjeno, ce je
zunanji izvajalec izvedel vse ukrepe za zagotavljanje anonimizacije in s tem zagotovil
skladnost z dolo¢ili GDPR.
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Seznanitev
Z DPIA bodo seznanjeni:

- mag. Renata Zatler, DPO Ob¢ine Trzi¢

- mag. Borut Sajovic, Zupan Ob¢ine Trzi¢

- dr. Metka Knific Zaletelj, direktorica Ob¢ine Trzi¢
- Katarina Turk, svetovalka za javna narocila

- ponudniki, povabljeni k oddaji ponudbe

Priloge

- Vsebinska-tehni¢na dokumentacija »Vzpostavitev pametnih parkiris¢ v Trzic¢u«.
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